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GICC NSP TEST SUITE

Leistungsmerkmale

Mit der GICC-NSP-Test-Suite kdnnen
Banknetzbetreiber den fehlerfreien
Datenaustausch ihrer GICC-Verbindung
zu Acquirern auf einfache Weise testen.
Dariiber hinaus bietet der GICC Acquirer
Simulator den Banknetzbetreibern die
Méglichkeit, eigenstandig Pre-Tests
durchzufihren.

CETECOM ICT Services nutzt das PC-
basierte Testsystem, das eine
gemeinsame Entwicklung von Integri und
CETECOM ICT Services darstellt, in ihren
Testlabors, um die Betreiber-Rechner der
Netzbetreiber zu prifen und zu
zertifizieren. Diese Testldsung ist bereits
durch den Zentralen Kreditausschuss
(ZKA) qualifiziert.

GICC (German ISO 8583 Credit Card
Protocol) ist das Protokoll, das in
Deutschland fir den Austausch von Daten
zwischen den Hostrechnern der
Banknetzbetreibers und der Acquirer
benutzt wird.

In der unten gezeigten Testkonfiguration
stellt der Host des Banknetzbetreiber die
zu testende Einheit dar, der Acquirer Host
hingegen wird durch die GICC Acquirer
Simulator ersetzt.

Dadurch wird es mdglich, sowohl gultige
als auch gezielt manipulierte, also
ungultige Antworten zu generieren und
dem Netzbetreiberhost zu senden.

Die typischen Leistungsmerkmale eines
Host Simulators sind unter anderem:

Format-Uberprifung
Syntax-Evaluierung
Nachrichten-Integritéat

Generierung korrespondierender
Antwortsequenzen

Monitoren und Mitloggen

Fehlereinstreuung (Format, Inhalt, ...).

Banknetzbetreiber koénnen den GICC
Acquirer Simulator praktisch als “Sparring-
Partner” wahrend der Vorevaluierung ihrer
Losungen verwenden. Ein bedeutender
Vorteil ist dabei, dass die Software in
direkter Verbindung mit dem zu testenden
Host verwendet werden kann. Somit kann
der GICC Acquirer Simulator sowohl in der
Vorbereitung auf Zulassungstests im
offiziellen  Testlabor als auch zur
Fehleranalyse nach Aufdecken von
Inkompatibilitaten verwendet werden.
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Vorteile

Flexibilitat: Der  Acquirer Host
Simulator kann vom Bediener in jeder
Acquirer-spezifischen Art und Weise
konfiguriert werden und verhalt sich
dann exakt in der Weise, wie es der
reale Host des Acquirers tun wiirde.

Testmdoglichkeit sowohl mit giiltigem

als auch mit ungultigem Acquirer
Host Verhalten: Der Acquirer Host
Simulator kann so konfiguriert werden,
dass er mit ungultigen Host-Sequenzen
antwortet, welche bis ins kleinste Detalil
verdnderbar sind. Dies ermdglicht die
Generierung von sogenannten ,Fehler-
Testfallen in Ergdnzung zu den
Ublichen ,Gut-Testfallen*.

Automatisierung: In Kombination mit
einem Karten- und Terminalsimulator
bietet der Host-Simulator eine
Testumgebung, in der das Testen
eines Netzbetreiber-Hosts
automatisiert ablaufen kann und dabei
wertvolle Zeit spart.

Durch die folgenden im Simulatorkonzept
integrierten Module, werden die
vorgenannten Leistungsmerkmale
sichergestellt:

PIN-Validierung
MAC-Validierung
EMV-Verschlisselung

Automatische Analyse und Erstellung
von 1SO 8583 Sequenzen

Syntax-Validierung

Uberpriifung verpflichtender,
verbotener und konditionaler Felder

Akzeptanz verschiedener

Transaktionsreferenzen

Kontenabgleich (Reconciliation) und
Batch Upload

Die deutschen Acquirer haben einen
Testkatalog fir die Host-Zulassung
spezifiziert, der etwa 200 Testfalle
beinhaltet. Darin sind sowohl Testfalle fur
Magnetstreifenanwendungen also auch fir
EMV-Chipkartenanwendungen  definiert.
Diese Testfélle sind in der GICC NSP Test
Suite als *“action sequence” oder als
“match table” abrufbar.

Technical Parameters

Implementierung von Online-Messages
(z.B. Autorisierung, Riuckbelastung,
etc.)

Auf Basis der ISO 8583
Kommunikation tber TCP/IP

Implementiert auf der INQ End-to-End
Payment Platform — Terminal Testing
Configuration

Beinhaltet sowohl die
Simulationsumgebung als auch die
dedizierten Testfélle far die
Uberpriifung von Netzbetreiber-Hosts

Technical Specifications

German 1S0-8583 Credit Card (GICC)
Protocol for POS Authorization.

"Gemeinsames  Zulassungsverfahren

EMV Debit-Credit -
Testfallbeschreibung - Katalog der
Acquirer"

INTEGRI hat 15 Jahre Erfajrung im Testen, Simulieren und in der Musterentwicklung.
Integri ist der Spezialist fur Testsysteme und Dienstleistungen im Bereich SmartCards,
Security Systems, Payment Applications und Payment Networks.

Kontakt: sales@integri.com, +32 2 717 49 00, www.integri.com

CETECOM genieRt weltweit Ansehen im Beraten, qualifizierten Testen und Zertifizieren
von Lésungen fur die Telekommunikations- und Informationstechnologie.

Kontakt: info@ict-cetecom.de, +49 681 598 0, www.cetecom-ict.de




